chweizerische Eidgenossenschaft Bundeskanzlei BK
onfédération suisse Sektion Politische Rechte

on

Vote électronique

Stand und Perspektiven aus
Sicht der Bundeskanzlel

Anina Weber, Projektleiterin Vote electronique
Oliver Spycher, Teilprojektleiter Sicherheit Vote électronique
Bern, 6. September 2012



@  Das Schweizer System: Der Foderalismus

Drei Staatsebenen
= Bund
= Kantone
= Gemeinden

Vote électronique, 6. September 2012 2
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O

Die schwelzerische direkte Demokratie

Politische Rechte:
Wahlen
Volksinitiative

Fakultatives &
obligatorisches
Referendum

Petition

3 - 4 Urnengange auf Bundesebene
pro Jahr

Vote électronique, 6. September 2012
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¥  Digitalisierung der politischen Rechte

Abstimmungen

(ZH), BE, LU, FR, SO, BS, SH,
SG, GR, AG, TG, NE, GE

Wahlen

FR, BS, SG, GR,

AG

European

e'CO”eCtlng Lo J\ Citizens’

A ' initiative

Elektronische Unterschriftensammlung
far Wahlvorschlage
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//upload.wikimedia.org/wikipedia/commons/8/86/Sitzverteilung_Nationalrat_%28Schweiz%29_nach_Fraktionen2011.svg

Vote électronique als...

...Instrument der Demokratie des 21. Jahrhunderts

...Investition im Sinne der Stimmberechtigten

Vote électronique, 6. September 2012
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O

Die Vote électroniqgue-Kantone

* Blau Consortium / Kopie des Zlrcher Systems
* Rot Genfer System und beherbergte Kantone

» Grin Neuenburger System (Guichet unique)

Vote électronique, 6. September 2012
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Y  Weit weg... und doch dabei:
Auslandschweizer als Zielgruppe

Vote électronique, 6. September 2012
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Sehbehinderte als weltere Zielgruppe

Aktueller Stand

*Dank Vote électronique kdnnen Sehbehinderte selbstandig
wahlen und abstimmen.

Druck der Sehbehindertenorganisationen steigt

Weiteres Vorgehen

*Grindung einer Arbeitsgruppe mit Einbezug von
Sehbehinderten-Organisationen (Winter 2012/13)

Vote électronique, 6. September 2012
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¥  Dierechtlichen Grundlagen

Bundesverfassung (Art. 34 BV)

! Die politischen Rechte sind gewahrleistet.
2 Die Garantie der politischen Rechte schiitzt die freie Willensbildung und die
unverfalschte Stimmabgabe.

Bundesgesetz Uber die politischen Rechte (Art. 8a BPR)

! Der Bundesrat kann im Einvernehmen mit interessierten Kantonen und
Gemeinden ortlich, zeitlich und sachlich begrenzte Versuche zur elektronischen
Stimmabgabe Zulassen.

Bundesverordnung Uber die politischen Rechte (VPR)

Art. 27a ff. BPR - 19 Artikel zur elektronischen Stimmabgabe

Vote électronique, 6. September 2012
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Eric Dubuis


Y Anpassung der rechtlichen Grund-
lagen

 Uberarbeitung der Verordnung tiber die politischen
Rechte (VPR)

* Neuer Erlass zur elektronischen Stimmabgabe -
Technisches Reglement Vote électronique (TR VE)

« Ziel: Rechtliche Voraussetzungen schaffen
fur Ausdehnung von Vote électronique

Vote électronique, 6. September 2012
Anina Weber und Oliver Spycher
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¥  Vorteile von Vote électronique

« Abgabe ungultiger Stimmen wird verhindert
« Stimmberechtigte werden durch Prozess geflhrt
« Statistiken werden schneller erarbeitet

« Auslandschweizer Stimmberechtigte nicht mehr von der
auslandischen Post abhangig

« Unabhangige und damit geheime Stimmabgabe wird fur
Sehbehinderte wird mit Vote électronique erst mdglich

Vote électronique, 6. September 2012 11
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Die Herausforderungen der
elektronischen Stimmabgabe

Uberprifung und laufende Anpassung der
bestehenden Prozesse

Vote électronique, 6. September 2012 12
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Die strategische Planung Vote
électronique (Roadmap)

Finf Handlungsfelder:

Gemeinsame Strategie Bund / Kantone
Sicherheit
Ausbau
Transparenz
Kosten

g~ 0DdhPRE

Vote électronique, 6. September 2012
Anina Weber und Oliver Spycher
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1. Gemeinsame Strategie Bund/Kantone

Ziel
» Der partnerschaftliche Ansatz von Bund und Kantonen
wird gefdrdert.

Massnahmen
« Grundung eines Steuerungsausschusses
« Gemeinsames Kommunikationskonzept

Vote électronique, 6. September 2012 15
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U 2. Sicherheit

Ziele

« Vote électroniqgue muss die Kontrolle der Stimmbe-
rechtigung, das Stimmgeheimnis und die Erfassung aller
Stimmen gewabhrleisten

« Systematische Missbrauche mussen ausgeschlossen sein

Massnahmen
« Einsatz einer Arbeitsgruppe (UAG Homologation)
« Erarbeitung eines Risikoberichts

« Zusammenarbeit mit der Wissenschatft

Vote électronique, 6. September 2012 16
Anina Weber und Oliver Spycher



U 2.Sicherheit: Zielsetzung UAG

Ziel

Bund und Kantone erarbeiten Bedingungen, welche
eine schrittweise Aufhebung der Limiten aus sicher-
heitstechnischer Sicht rechtfertigen

Zusammensetzung
 Bund
« Kantone

 \Wissenschaft

Zeltrahmen e ” ‘

; : ﬁ&hw' . s -

Mai 2011 - Juni 2012 P e
h

01101111 01111000 00100000 00101101 001w
01110100 01100101 01110010 00100000 0110

01101001 01101001 00100000 01110100 011C
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U 2. Sicherheit: Ergebnisse UAG

1) Bedingungen fur eine Erweiterung des Elektorats
auf 100%

o Einheitliche Sicherheitsanforderungen fir alle 3 Systeme
o Anforderungen zur Zulassung durch die BK (Audits)
o Einfihrung der Verifizierbarkeit

2) Etappierte Umsetzung
o Politische Entscheidung noch offen (3. Bericht VE)

o Umsetzung liegt in der Verantwortung
und Kompetenz der Kantone

Vote électronique, 6. September 2012 18
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Sicherheit: Mogliche Umsetzung der Verifizierbarkeit

(D. ) neu
Authentisierung Wahlsystem Wahlsystem
|Server | |Urne | Kontrolicode [Server | |Urne |
g Verschlisselte Stimme 1 l
|l il |l
£ | |*® < | &
©)
f @,
Wabhlsystem _ Wabhlsystem
Bestatigungscode | [gorver | |Urne | Finalisierungscode !Server | IUrne |
b/ b/
~ Jiwhl] | ~ iwfl| | il
< | = < | *

v' Stimmberechtigte verifizieren, dass ihre Stimme unverandert im System
erfasst wurde

—> Die Verifizierung ist optional
- Stimmabgabe der Wahler andert sich kaum
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¢ 3. Ausbau

Ziele

Vote électronique wird in anderen Kantonen eingefthrt

Inlandschweizer Stimmberechtigte werden in die Versuchen
einbezogen

Vote électronique wird bei Wahlen eingesetzt

Massnahmen

Definition von minimalen Sicherheitsanforderungen als
Grundlage flr die Erhdhung der bestehenden Limiten

Lancierung und Koordination von neuen
kantonalen Projekten

BS
¥~
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Y 4. Transparenz

Ziel
» Die Vote électronique-Systeme und die Dokumentation rund
um das Projekt werden transparenter

Massnahmen

« EinfUhrung von Systemen der zweiten Generation
(Verifizierbarkeit)

« Forderung der Umsetzung des Offentlichkeitsprinzips
« OSCE/ODIHR-Wahlbeobachtung

Vote électronique, 6. September 2012 21
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U 5. Kosten

Ziele

« Einigung der Kantone hinsichtlich der Berechnung der Kosten
von Vote électronique

« Einigung zwischen den Partnern hinsichtlich der Aufteilung der
Kosten

Massnahmen

* Verabschiedung gemeinsamer Berechnungsgrundlagen

« Schatzung der Kosten flr die Weiterentwicklung der Systeme
« Entscheidung Uber die Aufteilung der Kosten

Vote électronique, 6. September 2012
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U Meilensteine 2012/2013

« Erarbeitung des 3. Berichts des Bundesrates zu
Vote électronique

« Anpassung der Rechtsgrundlagen
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Kontakt:

Anina Weber
Projektleiterin Vote électronique
anina.weber@bk.admin.ch

Oliver Spycher
Teilprojektleiter Sicherheit Vote électronique
oliver.spycher@bk.admin.ch
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